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POLITICA iN DOMENIUL SECURITATII INFORMATIILOR

in activitatile desfasurate n cadrul LUDAN ENGINEERING se creeaza, colecteaza, stocheaza si
prelucreaza o diversitate de date. Informatiile si procesele, sistemele si retelele asociate, precum i
personalul implicat Tn exploatarea, manipularea si protectia acestora sunt resurse importante pentru
noi si, in consecintad, merita sau necesita protectie impotriva diverselor pericole.

Resursele sunt expuse atat amenintarilor intentionate, céat si celor accidentale, iar procesele,
sistemele si retelele asociate, precum si personalul pot prezenta vulnerabilitati inerente. Schimbarile
intervenite in modul de desfasurare a activitatilor, in cadrul sistemelor utilizate sau alte schimbari
externe (cum ar fi, legi si reglementari noi) pot crea noi riscuri de securitate a informatiei. Prin urmare,
data fiind multitudinea de moduri in care amenintarile pot profita de vulnerabilitati pentru a dauna
organizatiei, riscurile de securitate a informatiei sunt intotdeauna prezente. O securitate a informatiei
eficace reduce aceste riscuri prin protejarea organizatiei impotriva amenintarilor si vulnerabilitatilor si
apoi reduce impactul asupra resurselor ei.

LUDAN ENGINEERING a stabilit, documentat si implementat un sistem de management al securitatii
informatiilor in conformitate cu cerintele standardului SR ISO/IEC 27001:2018 si care este descris in
documentatia Sistemului de Management al Securitatii Informatiilor (SMSI).

Prin implementarea sistemului integrat de management, conducerea de la cel mai inalt nivel se
angajeaza pentru:
> satisfacerea cerintelor clientilor si a celorlalte parti interesate,
> asigurarea infrastructurii si a unui mediu de lucru adecvat pentru desfasurarea
corespunzatoare a tuturor proceselor,
asigurarea resurselor necesare pentru atingerea obiectivelor stabilite,
» conformarea cu legislatia si cu reglementarile in vigoare, aplicabile activitatilor desfasurate in
interiorul companiei,
imbunatatirea continua a performantelor si a conditiilor de munca,
» Timbunatatirea continua a eficacitatii sistemului de management integrat si securitatii
informatiilor.
» conformitatea cu statutul, regulamentele, legile si alte documente oficiale in vigoare privind
administrarea resurselor informationale;
» practicile prudente si acceptabile privind utilizarea resursele informationale;
» instruirea utilizatorii care au dreptul de folosire a acestor resurse privind responsabilitatile
asociate unei astfel de utilizari.
Avand in vedere importanta lor, informatiile trebuie protejate eficient. O protectie eficienta a
informatiilor si sistemelor informationale confera LUDAN ENGINEERING posibilitatea de a-si atinge
mai bine si mai eficient scopul. O protectie inadecvata a informatiilor si a sistemelor informationale
afecteaza performantele afacerii si poate avea un impact negativ asupra imaginii, reputatiei si asupra
increderii partenerilor si investitorilor.
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Principiile prezentate in aceasta Politica au fost dezvoltate de catre membrii Security Management
Team (SMT) pentru a se asigura ca toate deciziile si actiunile conduc la securizarea informatiilor si a
sistemelor informationale din cadrul LUDAN ENGINEERING, ca natura confidentiala a informatiilor
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este prezervata si ca atributele informatiilor (Confidentialitate, Integritate si Disponibilitate) sunt bine
determinate si tinute sub control.

Utilizarea cotidiand a computerelor si a echipamentelor din cadrul firmei noastre necesita aderarea la
aceste principii si implica un proces de monitorizare pentru a confirma respectarea lor si a cerintelor
standardelor si a celor reglementare, statutare, contractuale si legale. LUDAN ENGINEERING
implica intreg personalul in Tntelegerea si implementarea politicii de securitate a informatiilor si a
directivelor aferente.

Documentatia referitoare la securitatea informatiilor este disponibila tuturor partilor interesate, la
nivelul corespunzator, atat pe suport de hartie, cat si pe Intranet si este periodic revizuita.
Cunoasterea si respectarea cerintelor sistemului de management al securitatii informatiilor de catre
personalul firmei si de catre personalul societatilor partenere este obligatoriu, la nivelul corespunzator
de acces si/ sau interes..

DIRECTOR GENERAL
DMITRI MANTESCU

LUDAN ENGINEERING S.R.L. ED'1T'A R'SV' PZAS:]N;‘ WP-QA-000-F04




